
ประชาสัมพันธ์ การป้องกันปัญหาอาชญากรรมทางไซเบอร์ 
 

การป้องกันอาชญากรรมไซเบอร์มุ่งเน้นการสร้างภูมิคุ้มกันด้วยหลักการ "ไม่เชื่อ ไม่รีบ ไม่
โอน" เนื่องจากรูปแบบกลโกงมีความซับซ้อนขึ้นมาก โดยเฉพาะการใช้เทคโนโลยี AI หรือการจัด
ฉาก "หลอก 2 ชั้น"แนวทางการป้องกันส าหรับประชาชน 
ยึดหลัก 3 ไม่: 

1.ไม่เชื่อ: อย่าหลงเชื่อสายโทรศัพท์จากเบอร์แปลก หรือข้อความ (SMS) ที่แนบลิงก ์
2.ไม่รีบ: มิจฉาชีพมักสร้างสถานการณ์ให้ตกใจหรือเร่งรีบ 
3.ไม่โอน: ห้ามโอนเงินหรือให้ข้อมูลส่วนตัว ข้อมูลทางการเงิน แก่บุคคลอื่นเด็ดขาด 
 

สังเกตสัญญาณเตือน: 
หน่วยงานรัฐและธนาคาร ยกเลิกการส่งลิงก์ผ่าน SMS และอีเมล แล้ว หากพบลิงก์อ้างหน่วยงาน
รัฐให้สันนิษฐานว่าเป็นของปลอม 
ระมัดระวังการสแกน QR Code ที่ไม่ทราบที่มา 
ความปลอดภัยด้านข้อมูล: 
ตั้งรหัสผ่านที่ยากต่อการคาดเดาและเปิดใช้งานการยืนยันตัวตน 2 ชั้น (MFA) 
อัปเดตระบบปฏิบัติการและแอปพลิเคชันธนาคารให้เป็นเวอร์ชันล่าสุดเสมอ 
 

ช่องทางแจ้งเหตุและขอความช่วยเหลือ 
หากตกเป็นเหยื่อหรือพบเบาะแส สามารถด าเนินการได้ทันทีผ่านช่องทางทางการเท่านั้น: 
สายด่วน 1441: ส านักงานต ารวจแห่งชาติ ปรึกษาและแจ้งเหตุอาชญากรรมออนไลน์ได้ตลอด 
24 ชั่วโมง แจ้งความออนไลน์: ผ่านเว็บไซต์ www.thaipoliceonline.go.th เพียงช่องทาง
เดียว (ไม่มีการรับแจ้งความผ่าน LINE หรือข้อความ DM) 
อายัดบัญชี: ติดต่อธนาคารเจ้าของบัญชีทันทีเพื่อขอระงับการท าธุรกรรมชั่วคราว 

 

 

 

 

 

 

 

 

 



  

 


